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) — Interaccién con nmap

. — Técnicas de Ataques de Escaneo de Red

. — Vulnerabilidades WEB de un sitio (demora tiempo)
3 — Keylogger

| — Auditoria WIFI

— Registros de IP y Hosts Victimas

— Mend de Informacién TCP/UDP y SOCKETS
Herramientas de Seguridad Forense

— Recuperar Contrasenas en base a su hash usando HASHCAT
— EXIT

Ingresa tu Opcion:
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= VARIANTES MAS USADAS EN NMAP =
- (=SERPIENTE=) -
INGRESA UNA OPCION QUE QUIERAS REALIZAR
0—- Salir del Menud Nmap
1- Determina los Servicios en Puertos TCP y Sistema Operativo
2— Chequea las Maquinas Vivas de una red Determinando su MAC e IP
3— Intenta Distintas Formas de Escaneo TCP SYN, ACK o UDP
4— Escaneo ICMP del tipo ECHO, Marca de Fecha, Mascara de red y Sistema Operativo
5— Escaneo Analisis TCP SYN/CONNECT () en Puertos TCP y UDP ademas de sus Versiones
6— Deteccidén de Servicios por sondeo TCP Null, FIN, y Xmas
7— Realiza un Sondeo de Manera Agresiva en los Puertos que se Especifiquen
8— Realiza un Sondeo de listas o rangos de Host o IP que Determines en un Archivo
9—- Sirve para Escanear Usando Maquinas ZOMBIES no Dejando Rastros

10— Sondeo para Expertos, Permite Especificar tus Parametros flags TCP
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* BIENVENIDOS AL MENU DE HERRAMIENTAS w
o ESCANER DE RED g
" ANGRYIP y NBTSCAN *
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— Salir del Panel ScanRed

— Ejecutar AngryIP en Forma Grafica

— Escanear un Equipo con NBTSCAN

Escanea un Bloque /24

— Escanea un Rango por Ejemplo: 192.168.0.1-200

— Escanea Lista de IP Generada Previamente por Ejemplo: /t00ls/list
Ingresa tu Opcidn:
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— Salir del Panel Vulnerabilidades Web

— Auditoria WordPress

— Auditoria http y https NIKTO

Auditoria XSS (Cross Site Scripter) NO ANDA

- Auditoria Sitio con MySQL por Ejemplo: http://sitio.com/page.php?id=6
— Archery - Vulnerability Assessment and Management Tool
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Ingresa tu Opcidn: I
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— Salir del Panel KEYLOGGER

— Activando Keylogger

— Lectura de Log

— Suspender Keylogger

— Borrar los Logueos 'logkeys.log'

Ingresa tu Opcidn: I
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— Saliendo del Panel Vulnerabilidades Wifi
— Ejecutar WIFITE en Forma Convencional

— Auditoria WEP

— Auditoria WPA y WPA2

— Auditoria WPS

Ingresa tu Opcidn: I
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* REGISTROS SOBRE IP Y HOSTS VICTIMAS #
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— Salir del Panel Regilistros

— Usando el Comando 'whois'

— Interactuando con 'dig'

Dominios en DNS

— Consultar si una IP Publica, Consultdé a un DNS
— NSLOOKUP

— Reverse DNS
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Ingresa tu Opcidn:
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* MENU DE INFORMACION TCP/UDP y SOCKETS »

* x
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— Saliendo del Panel Registros

— Mostrar Todos los Sockects en Escucha

- Mostrar Conexiones Especificas Establecidas
Conexiones de Paquetes TCP IPv4

- Mostrar el Numero y el Tipo de Conexiones Activas
— Resumen del Estado de los SOCKETS
— Listar de Puertos en Escucha y PID de los Programas
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Ingresa tu Opcidn: I

- Mostrar todas las conexiones, por un puerto Especifico.

Ejemplo: https o 443
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" MENU DE SEGURIDAD FORENSE w
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- Saliendo del Panel Forense

- Obtener HASH MD5 SHA256 y SHA512 los Archivos Deben estar en la Carpeta /t00ls/Hashl
- Obtener Metadatos de Archivos, estos deben estar en t00ls/MetaData

Borrar Metadatos de Archivos, estos deben estar en t00ls/MetaDataBorrar

- Clonar una Imagen Binaria Desde una Fuente a un Destino Calculando su Hash SHA512

- Anadlisis de Redes Wifi con KISMET

- Captura TCP en la Conexién Activa

- Captura TCP en un Puerto y Dispositivo de Red
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Ingresa tu Opciédn:
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* MENU DE INFORMACION TCP/UDP y SOCKETS »
* *
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- Saliendo del Panel Registros

- Mostrar Todos los Sockects en Escucha

- Mostrar Conexiones Especificas Establecidas

Conexiones de Paquetes TCP IPv4

- Mostrar todas las conexiones, por un puerto Especifico. Ejemplo: https o 443
- Mostrar el Numero y el Tipo de Conexiones Activas

— Resumen del Estado de los SOCKETS

- Listar de Puertos en Escucha y PID de los Programas
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Ingresa tu Opcidn: I







